Payback Sverige

Hur du skyddar din information

Bakgrund

Ingen ifragasatter att vi befinner oss i en utviegktar Gvervakningen av medborgarna
kraftigt 6kar for varje ar som gar. For lite Ovekmang anses ge problem i form av kriminalitet
och otrygghet, for mycket évervakning ger probleiorim av att inte fa ha sitt privatliv ifred.
FN:s deklaration om de ménskliga rattigheterna, arikel 12 (Universal declaration of
human rights) Ingen far utsattas for godtyckliggripande i frdga om privatliv, familj, hem
eller korrespondens och inte hel- ler for angregpsin heder eller sitt anseende. Var och en
har ratt till lagens skydd mot sadana ingripandeh @angrepp.

Skalet till ovanstadende deklaration, som ar skipgesamma niva som ratten till liv, ar att de
flesta manniskor upplever det som ett mycket védigentirde att ha ett skyddat privatliv och
att det helt enkelt ar obehagligt att vara iakttadget har ingenting med brottslig verksamhet
att gora. En manniska vill helt enkelt ha sina gt@&vomstandigheter ifred, och det behover
hon inte motivera. Var tids digitala 6vervakninggitler maste anses strida mot FN:s
deklaration om méanskliga rattigheter och Europakotionen. Dessa deklarationers
underforstadda krav pa att nodvandigheten av 6keing ska vara sa uppenbar att den vager
tyngre an grundprincipen om skydd for privatlivé@t,inte uppfyllda nar det galler exempelvis:

Trafikdatalagringen (lagring av information om vilka vi ringer och maiJaned mergoch
den foreslagn&RA-Overvakningen (mojlighet for Forsvarets Radioanstalt att avlyssasa
kommunikation som passerar landets granser, utatt$rmisstanke

Lank: http://sv.wikipedia.org/wiki/Trafikdatalagring
Lank: http://sv.wikipedia.org/wiki/Férsvarets radioarista
Lank: http://sv.wikipedia.org/wiki/Titan_(trafikdatabas)

Sa att vi under de senaste aren mer och mer émgdt "Storebror ser dig” samhalle ar
ganska uppenbart, men fragan ar ju till vilket p¥sg har redan belyst 6vervakningens
konsekvenser i en tidigare publicerad artikel.

Lank:
http://www.mynewsdesk.com/se/view/pressreleasefvakaingens-konsekvenser-del-2-
470318

Och det ar val ganska sjalvklart att man vill veééer pa att den information som man har i
sin dator, séander via malil eller pratar om i melpitlast ar tillganglig for dig sjalv eller de du

valjer att delge informationen till och inga andgpeciellt om det ror sig om kanslig foretags
information m.m.



Séakert Internet

Vi borjar med det sjalvklara och det &r Internedverige har vi i dag en mangd av olika sa
kallade ISP:slfiternet Service Provideysom helt enkelt levererar Internet via telefokgic
fiber, 3G eller numera 4G néatet aven kallat MoBrieédband.

Den ISP man anvander sig av oavsett leverantort@xmTelia, Comhem, Tele2, Bahnhof,
Bredbandsbolaget m.fl. levererar Internet och saifall med antivirustjanster och ett sakert
utrymme att lagga upp sina bilder pa m.m. Och kjatv sa kostar allt extra de erbjuder mer
pengar, sa manadskostnaderna for en Internetfanstli ganska dyr i slutanden.

Nar det galler Internetleverantdrer sa finns ditdgslaget fa som levererar Internet till dig
som kund och sodNTE sparar loggar pa den trafik du skapar, och eresé@mantor ar
Bahnhof. Ga in pa den ISP du har kopt Internetavsidk information om hur de hanterar
trafik informationen som du skapar nar du anvamgeas tjanster. Star det inget pa deras
hemsida sa kontakta ISP:n och begér att fa infaomaten rakna inte med att de sager som
det ar. Det ar ju precis inget som dom vill skyttad, for dd kommer dom att tappa manga
kunder.

Integritet

Bahnhof och nagra fler mindre leverantorer fordeprantegritet pa natet och star bland annat
bakom initiativ somhttp://www.integrity.stisamthttp://www.integritetskollen.seskulle

dppna under varen 2010, men annu har inget hakevfbrmodligen beror pa att de stora
Internet drakarna inte vill lamna information omrhde handhar sina kunders informatjon
Bahnhof tillhandahaller aven en tjanst dar du samdkhanterar IP-adresstilldelningen sjalv
och kan nar du vill g& in och byta IP-adress vik@emdsida. Det finns dven en tjanst som man
kallar fér Anoine som doljer din IP-adress pa Intdr

Nar det galler de operatérer som ar engageradedritetssidan sa galler foljande:
De operatérer som vill kunna anvanda Integrity-markningen forbinder sig att

1. Aldrig stanga av en hemsida, ta bort eller andi@rmation sa lange innehallet inte
strider mot svensk lag.

2. Aldrig lamna ut information om kunder till tredjap utdver vad som kréavs enligt
svensk lag.

3. Aldrig vidta andra atgarder for 6vervakning elleformationslagring an vad som
kravs av svensk lag.

4. Varna kundens lagstadgade ratt till sina asiktérrétten att uttrycka dem offentligt —
aven pa Internet.

5. Folja lagen om elektronisk kommunikation, som blandat kréaver att all
kundinformation som inte ar nédvandig for den dgalilriften raderas sa fort som
mojligt.



VPN-Tjanster

Steg tva nar det galler sakert Internet ar att ad&aig av en lI6sning som fungerar klockrent
och det ar att anvanda sig av en sa kallad VPNttj&m krypterad tunnel dar man surfar pa
en helt annan IP-adress och i en krypterad tunreal lternet. Da fungerar t.ex. inte "traffic
shaping” och leverantdren kan inte heller logga tiafik du generar eftersom de inte kan se
den. Och om det ar nagon myndighet som av nageaainlg forsoker lasa dig som person
till en viss lokal IP-adress, sa gar inte det helle

Nar det galler VPN tjanster sa finns det aven lg@afleverantorer och har kommer nagra
exempel:

Strong VPN http://www.stronvpn.com&trong VPN har flera olika tjanster beroende pi di
behov och du kan &aven vélja vart i varlden du kappipp. Kostar fran 55-85 dollar per ar.
(360-555kr) Fordelen ar en palitlig tjanst och seavice dar man vid problem kan chatta med
supporten direkt dygnet runt. Har levererat tjanséglan 1995 och ar saledes ett valetablerat
foretag.

"When analyzing other VPN companies, please beudambien choosing. Purchase your
VPN service through an established company. Therenany start up companies, and they
could be using your information for other means.”

Anonine:http://www.bahnhof.seBahnhofs tjanst kostar 40 kr i manaden (480 krgper
VPNTUNNEL: www.vpntunnel.sekostar 49 euro per ar (499kr)

Av ovanstaende alternativ sa rekommenderar jagqy&§PN som alltid fungerar och har bra
service, dock pa engelska. Har man svart med eérarelsa kan jag rekommendera Bahnhofs
tjanst Anonine eller vpntunnel.se. Anvander marasign VPN tjanst s kan man garanterat
surfa helt fritt utan att nagon har koll pa vartmsairfar och vilken trafik man genererar,
vilket borde vara en sjalvklarhet i dagens samh#ien sa ar icke fallet, tyvarr.Och har
kommer nagra svenska leverantorer av VPN. Obsedamia att dessa foretag ar sent
etablerade och har séledes inte varit i bransgbecialt lange samt att man férsoker sélja in
sig med foljande information pé sin siddMéd hansyn till sékerheten anvands ingen
amerikansk krypteringstekriikde tre Relakks sidorna).

https://www.relakks.comKostnad 449kr/ar
https://www.ipredator.sSamma som Relakks, bara ett annat namn) Kos#kt/ar
https://www.flashback.nam¢bamma som Relakks, bara ett annat namn)

VPN Tjansten som erbjuds ar ett svenskt bredbandasemang 6ver Internet vilket innebar
att det regelverk som framfor allt reglerar verkbaten ar Lagen (2003:389) om elektronisk
kommunikation. De uppgifter som svenska myndighk&er begara férutom
abonnentuppgifter ar sa kallade trafikuppgifters&ear omgivna av ett mycket starkare
legalt skydd. For att bryta sekretessen for trafjlgift maste brottet vara foreskrivet ett straff
om minst tva ar i fangelse.



Saker Mail

Nar det galler saker mail sa anvander idag manasfimktioner som t.ex. hotmail,

yahoomail, gmail m.m. vilket innebar att mailen dsun’cleartext”. Allt sker helt 6ppet for
nagon att ta del av om man har atkomst till detmgin anvander sig av hemma eller pa jobbet.
Jag rekommenderar att man lagger en liten slardpech anvander sig av en saker mail
tjianst dar man har majligheten att kryptera detl main vill att ingen annan skall kunna ta del
av, an den man skickar mailet till.

Aven mailtjansterna som ISP levererar nar man kéfidnternet abonnemang, ar helt
okrypterade och Oppna.

Nagra av de kandaste tjansterna och vad det kostar:

Hushmail:_ www.hushmail.corr helt gratis men vill man ha mer mailutrymme diin
funktioner sa kostar ett premiumkonto 48 dollar5@) for ett ar.

S-mail: www.s-mail.comAven har ar grundkontot gratis men vill man ha fimktioner och
mer utrymme sa kostar det en slant, 14 dollar (8%kr3 manader.

4Secure Mail: www.4securemail.cdmget gratis konto utan den billigaste variantesthr
40 dollar (254kr) for 1 ar.

Av dessa tre sa kan jag av egen erfarenhet vakotmmendera Hushmail som ar den tjanst
som funnits langst och fungerar stabilast. Hushstaittade redan 1999 och har utvecklat sin
produkt kontinuerligt. Det &r dock viktigt att pagiara att sjalvklart maste aven den du mailar
till anvanda samma tjanst annars funkar det intez&der man mailtjansten och begar brott
sa lamnar leverant6rerna ut information till patisenm de kraver detta.

Krypterad Chatt

Manga anvander sig av ndgon form av chatt tjargitgkn som MSN, Yahoo, ICQ, Adium
m.fl. Av dessa sa ar det val i dagslaget MSN soltigémanga anvander. Det man bor tanka
pa aven har ar att det du skriver sands i cleapiedis som vanlig mail.

Adium &r chatt programmet fér Mac och fordelen medum &r att du kan chatta med polare
som har MSN, ICQ, Yahoo. Ja i stort sett alla amtiatt program som finns samt att det
redan finns inbyggd kryptering.

Adium: http://adium.im/Gratis open source produkt med inbyggd kryptering.

For att kunna kora ovriga chatt tjanster kryptegafinns det I6sningar pa foljande sidor:
Secwayhttp://www.secway.fr/us/products/simppro/home.ptgstnad 25 dollar (160kr)
Finns &ven en gratisversiamitp://www.secway.fr/us/products/simplite_msn/

Operativsystem

Innan jag gar in pa kryptering av harddisk s& miistg igenom valet av operativsystem. Och
nar det galler operativsystem sa rekommenderarfiagta hand en Mac dator med Mac OSX.
Mac OSX &r bland det sdkraste som finns pa marknade ar enkelt att lara sig och fungerar
utan problem. Sjalvklart sa finns det en massaadlikux distributioner som Ubuntu, Red

Hat, Mandrake, PC Linux OS m.fl. Men, det ar literrpillande med dessa och det ar
sjalvklart en vanesak vilket system man anvandgasioch en kostnadsfraga.



Och varfor da valet av Mac OSX? Jo, av den enkiedamingen att i OSX sa ar det du som
anvandare som har fullstandig kontroll 6ver allaggssser i datorn och séledes styr. Sa ar icke
fallet med Windows, dar ar det bara gilla lagdtyata passageraren och aka med. Och &r
man lite mer van med datorer sa finns det massdrpr@gramvaror gratis for Mac OSX samt
programvara dar man kan lara sig att koda progiaiw dlket tillhandahalls av Apple helt
gratis, du behdver bara registrera en mailadress.

Lank http://developer.apple.com/technologies/xcode.html

Eftersom att manga av oss anvander Windows XPa\ish 7 s& har jag gjort en
djupdykning i Windows trasket och hittat Window3ifly som ar en komprimerad version av
det senaste Windows 7. Windows 7 Tiny ar pa eré&mb till skillnad mot 6-10 GB pa en
variant av Windows 7 Ultimate och en kostnad pa0k8Q(Red. kommentar: Skillnaden
mellan Tiny och Windows 7 ar att Tiny saknar driumar for modem, scanners, och kameror.
Vidare att Windows Media Player och codes for ddtgita samt att Security Center och Bit
Locker Drive Encryption ar bortrensade)

Det utvecklarna har gjort ar helt enkelt att relnsa allt onddigt och pa sa vis fa till ett
valdigt snabbt operativsystem som aven fungeraiqr& datorer och i bootcamp laget pa en
Mac. Bootcamp laget i Macen innebar att du kanddetMac OSX och t.ex. Windows 7 pa
en och samma burk. Jag har kort sd sedan OSX kom.

Windows 7 Tiny ar forstas inte en licensierad varav Windows och saledes inte laglig,
men det &ar ju upp till dig sjalv som anvandare gadill anvanda. Men vill man vara séaker
och har en slant i planboken rekommenderar jag acbiok Pro med Mac OSX som
begagnade ligger runt 4000kr. Sen kér man in Wirgddimy XP eller Windows Tiny 7 och
vips sa har man tva datorer i en.

Forutom ett bra operativsystem, saker mail ochrsdkiernet sa ar det sjalvklart att man
anvander sig av ett antivirus och en brandvaggcigifeom man anvander ett Windows
system i sin dator. Brandvagg ingar oftast i detlemo eller den router som man far av
Internetleverantoren. Och vill man inte lagga 4-&0@er ar sa finns det ypperliga gratis
produkter for Antivirus som t.ex.:

Avast Antivirus: www.avast.corfunkar perfekt och ar pa svenska.

Jag brukar aven rekommendera Windows anvandairestdtlera Emsisoft Anti Malware 5.0
som du kan tanka ner gratis fridp://www.emisoftcom

Det programmet kan du kora en gang i manaden ftwaiia Windows rent fran skrapfiler.

Krypterad harddisk

Nar vi nu har gatt igenom Internet, mail samt opesgstem sa har vi kommit till en av de
viktigaste aspekterna nar det galler att skydddréiginformationsforlust. Och det &r
kryptering av harddisk, USB minnen m.m.

Att bli av med en barbar dator ar inte bara jobpigta. den ekonomiska aspekten. Det ar
minst lika jobbigt att harddisken ar helt 6ppen attiinformationen kan kommas at av
obehdériga. En bra krypterings programvara i daggindet omajligt fér obehériga att ta del
av innehallet pa disken/minnet. Och, nar det géléstruktion av harddisk och USB minne sa
ar det total kross som gaéller.



En harddisk ar uppbyggd av flera lager med skoabr slanger man den som den ér, eller
borrar ett hal i den, s& kan anda information pdeclr disken av duktiga tekniker. | Sverige
har vi ett foretag som heter IBAS och som harffatn information ur diskar som har legat pa
havets botten i flera ar eller som varit med onbemd. Sa det tal att upprepas, total
forstorelse eller helst nedmalning eller nedsmédjraiv en harddisk. omojliggor aterskapandet
av informationen. Det finns dven sakallade Ovevsknigsverktyg, men det gar inte att
sakerstalla till 100% att informationen inte garmocka fram anda.

Truecrypt: www.truecrypt.ordruecrypt ar helt gratis och med tanke pa ddbretialternativ.
Det pratas en hel del om att eftersom det &r ealls@k’open source” produkt sa har
myndigheter och polisvasendet koll pa programvardnkan knacka den enkelt.

| USA kanske, men inte i Sverige med tanke pa aelemmaliga utrustning och brist pa
kompetens som laget ar inom tidigare namnda myedéghMen helt klart s& ar Truecrypt
battre an ingen kryptering allsyngerar pa alla operativsystem

Men tydligen sa har amerikanerna misslyckats mekingicka Truecrypt:
Lank: http://news.techworld.com/security/3228701/tbi-hexskfail-to-crack-truecrypt/

Drive Crypt Plus Pack: www.drivecrypt.coRdr ca 60 dollar (390kreadast Windows
systemsa krypteras hela disken med AES 256-bitars krimpg och enligt Amerikanska
National Institute of Standards and Technologyosdet det vara omgjligt att knacka bara man
har ett ordentligt l6senordAssuming that one could build a machine that coetdver a

DES key in a second (255 keys per second), theuiid take that machine approximately
149 thousand-billion (149 trillion) years to craekl28-bit AES key”

Och betank da att Drivecrypt Plus Pack anvandeasi@b6-bitars kryptering.
PGP Whole Disk Encryptionvww.pgp.com/products/index.htriitt harddisk krypto som
fungerar pa alla operativsystem for 149 dollar {@Y0

Och att observera nar det galler harddisk kryptatéanvandaren maste skapa ett rejalt
I6senord, som i sig inte kan knackas allt for eplainars ar det helt meningslost. Och det
finns en uppsjo med produkter pa marknaden averMéadrden produkt som du, som
anvandare, tycker kdnns bast for dig att anvanda.

Saker Mobiltelefoni

Nar det galler sakra mobiler sa har det under fenearit valdigt osakert pa tillforlitligheten
av produkterna pa marknaden. Krypteringen harfimgerat och stromforbrukningen har
varit enorm. Men nu under de senaste aren haraetriit en hel del intressanta produkter
som vi skall ga igenom.

Nummer ett ar sjalvklart det svenska sakerhetsdgettSectras telefon Sectra Tiger 7401 som
anvands av b.la Forsvarsmakten och har testatsravsiikerhetsforetag och statliga
sakerhetsavdelningar. Godkand av NATO och EU medléd pa upp till 7 timmar.

Utover telefonen 7401 sa har foretaget aven sigmutukten Tiger XS som &r ett personligt
talkrypto som skyddar telefonsamtal fran avlyssriagr tele-, GSM-, 3G-, ISDN- och IP-nat
samt via satellitsystem och som kan anvandas fotérad telefontrafik, krypterad datatrafik,
krypterad fax sams krypterade SMS. Fordelen medrTX$ ar att den kopplas till din vanliga
telefon via Bluetooth. S& man kan anvanda vilkéefde som helst. Problemet &r att Tiger

XS kostar 5000euro (42.785kr).



Och den tidigare produkten Sectra Panthon liggerap2600 euro (21.438kr).

Sen nar det galler Sectras produkter, som for tprigduceras i Linkoping, sa lar det
formodligen vara svart att som vanlig medborgar@ddi produkterna.

Nummer tva pa marknaden ar Crypto AG:s mobil Cryygtbile HC-9100. Men, det ar
samma problem h&r som med Sectras produkter. Daildigt dyr och ej for den civila
marknaden.

Sa vi far sanka ribban lite och kika pa vad detdifor produkter for oss vanliga medborgare,
och d& ar det mjukvaruprodukter som géller, sorheltienkelt installerar i din vanliga mobil.
Ett av dessa produkter &r mobilecrypto och songedkras hemsida funkar pa Nokia, iPhone,
Blackberry och Symbian samt Windows system.

Mobilecrypto: www.mobile-crypto.cortlittade tyvarr ingen prisuppgift pa deras hemsida
men lite intressant informationN¢ modern hacking/decryption techniques are capable
decrypting the Secure Lock™ signal in any way. Bliermathematicians who developed the
Secure Lock™ encryption algorithms are not capalbldecrypting your secure calls and
messages. Secure Lock is the only system in the witin the proper certification and
documentation to prove )t.

Phonecrypt. www.phonecrypt.coXfterligare en intressant produkt dar man pa deras
hemsida kan kontrollera exakt vilka telefonmodetlem &r kompatibla med programvaran.
En valdigt informativ sida dar man aven kan tan&aen testversion av Phonecrypt och testa.
Phonecrypt varnar ocksa anvandaren ifall nagorokérslyssna av eller bryta det krypterade
samtalet.

Det finns aven gratis produkter men fragan ar onktion och sékerheten kan garanteras. Gor
er egen bedémning.

Whispersys: www.whispersys.colim produkt for Android telefoner och som éar i Bstadiet.
Men, som sagt béattre an ingenting och gratis.

Sakert Tradlost Natverk

Vi hoppar tillbaks lite nar det galler hardvara agitverk eftersom att fler och fler gar éver
till tradlosa natverk eller WLAN som det kallas. Idligt enkelt och snabbt att satta upp nar
man har det behovet i en fastighet. Det finns kgiven méngd olika produkter men vi skall
ga igenom nagra av de basta och ge lite enkldntipsnan kan sakerstalla ett WLAN.
Sjalvfallet sa skall man sla pa krypteringen oclsti&/PA2-AES kryptering. Absolut inte
WEP, som kan knackas pa nagra minuter.

Utover krypteringen sa ar det en fordel om marutem satter upp en behérighetslista pa de
datorer och telefoner som far tillgang till natverkSamt att man inte sander ut natverkets
namn eller SSID som det kallas, vilket forsvarardiadra vanliga anvandare att lokalisera ditt
natverk. Och, sjalvklart sa skall man ha ett oriigiibsenord pa basstationen.

Det finns fler tekniska losningar att anvanda sigoan man vill sakerstélla det tradlosa
natverket annu mer som att t.ex. anvanda sig &AdIUS autentisering. Men det gar vi inte
in nagot djupare pa.



Aruba Networkswww.arubanetworks.comn leverantor av sakra produkter for tradlosa
natverk, amerikanska férsvarsmakten anvandert sébirbara Aruba nér de bygger WLAN.
Och anledningen till att Aruba har en hogre sékerbma produkter an 3Com, D-link,

Linksys, Netgear och Zyxel &r att man har konstuett eget operativsystem som baseras pa
UNIX, ArubaOS samt en del annan unik teknik i nétgeniljon som 6vriga leverantorer ej

kan erbjuda. Darav ar ocksa Aruba Networks den @ddédsa natverksprodukten som ar
sakerhets certifierad, enligt FIPS-140 standarden.

Lank: http://www.arubanetworks.com/company/news/reledm®p=194

Ovriga tillverkare som levererar bra produkterdiferkomliga priser, bara och kika in pa
lankarna och kolla:

Cisco/Linksys:
http://homestore.cisco.com/en-us/products/linksy=ie
products stcVVcatld552009VVviewcat.htm

Apple Airport Extreme:
http://store.apple.com/se/product/MC340Z/A/AirPort-
Extreme?fnode=MTY1NDAOMqg&mco=MTM5NDczMzc

Netgear:
http://www.netgear.com/business/products/accesstpaiireless-controllers/access-
points/default.aspx

Skydda sig mot Buggning

Enligt lag sa ar buggning, eller "Hemlig rumsavlyisg” som det sa fint heter i lagen, tillatet
endast om det kan ge ett straff pa 4 ar eller Men anda sa férekommer det mer &n man kan
tro. Ett bra satt att skydda sig ar att inforskaffiescanner som reagerar om det finns
utrustning i rummet som avger sandande signaler.

Lank: http://www.notisum.se/rnp/sls/lag/20070978.htm
Lank: http://sverigesradio.se/sida/artikel.aspx?prograd®Bdartikel=3852089

Och nér det galler bugg scanners sa finns det lesrehenodeller att valja mellan. Har ar nagra
av de basta som finns pa Spy Chest hemsida:
Spy Chestwww.spytechs.com/bug_sweep_equip/default.htm

Den billigaste "Wireless Signal Detector” och demsta som aven har ett "Vibration Mode”
vilket gor att du kan scanna utan att nagon annameéveten om det, den kostar 80 dollar
(508kr) (Scannar fran 50 Mhz till 6 GHz)

Den lite mer avancerade "Frequency Scanner” avamui "Vibration Mode” och

aven "Signal Strength Graph” kostar 200 dollar @Y (Scannar fran 1 MHz till 6GHz)
Och till sist den mest avancerade "Bug Sweeper” siwebara detekterar buggen utan aven
visar pa vilken frekvens den sander signalen, k@@ dollar (1905kr)

Utdver Spy Chest sa finns det flera leverantorenayg scanners produkter, bara och soka pa
Internet och bilda sig en egen uppfattning om figmkilitet och kostnad.



Agerande vid en Réattegang

Rent allmant s har rattsvasendet valdigt daliggetens nar det géller IT. Aklagare,
advokater, domare och namndeman har ingen somtékissk kompetens vilket gor att de
vid en rattsforhandling maste forlita sig pa paliséorensiska utredare eller inlanad, teknisk
expertis.

Det som ar valdigt viktig att veta om man hamnan sadan situation, ar att teknikerna jobbar
efter "Chain of Custody” metoden nar de genomfiirttskniska utredning. Vilket innebar att
de skall bevisas att materialet som utretts, ser &n harddisk i en dator, har hanterats i en
obruten kedja och att hela hanteringen har dokuenatst noggrant. Det vill sdga att ingen har
kunnat manipulera de eventuella bevisen pa haredidhar sa icke skett bedoms rent
tekniskt harddisken vara vardelos som bevis.

Detta ar det sjalvklart manga som inte vet. Séenaiklagare lagger fram bevisning, med
hjalp av teknisk expertis, sa svéljer man allt @iges for att man helt enkelt inte vet vad som
galleroch hur det fungerar. | USA &r rattsvasemotétemt noggranna néar det galler COC,
men i Sverige sa ar fortfarande inte rattsvasemeet pa banan. Och en annan intressant
aspekt ar att ratten maste kunna bevisa vem sdrfraafor tangentbordet nar det eventuella
brottet har begatts. Vart att tanka pa i vissa fall

Sammanfattning

Nu har jag gatt igenom en hel del om hur man k&rasden information, som man vill

skydda pa olika satt, och forhoppningsvis sa hédthien hel del nya tips och funderingar. Jag
har forsokt att ga igenom de viktigaste aspektadralet galler att skydda sin information.
Sen ar det upp till dig som laser detta, vilketdetu eller ditt foretag har. En viktig sak att
tanka pa ar att manga av programmen kan man &@sgvetiod pa. Det skall man sjalvklart
utnyttja och testa om programmet fungerar som kket@ch, det basta ar ju att sjalv testa om
det gar att knacka en kryptering eller ta sigéitt inatverk t.ex.

Jag ar medveten om att mycket av det jag har skniviielt ny information fér manga och att
en del kanske ar svart att forsta. Men, sok ggélasspa Internet och lar er mera. Kunskap
kostar inte pengar, men i slutanden kan du tjangaepa att veta.

Och sen finns det massor med tekniska prylar pkmaden som jag inte radat upp i artikeln.
Sok information om produkten och forsok bilda dmguppfattning om det ar vad du soker,
och om produkten kan l6sa ditt problem. Sedan toclksa en smaksak vilken produkt eller
system man anvander sig av. Till exempel. nér diéeigséaker mail, ar man oftast van vid ett
visst utseende pa mail programmet.

Har ni nagra funderingar eller behover hjalp siéotatakt med mig via mail sa ska jag hjalpa
er s gott jag kan, och nar jag har tid.

Tack for att ni last och tagit till er artikeln,loboppas den kan hjalpa er framdover.
Teddy "Blue” Roswall (Informationssékerhets Specialistlyr Nattidningen Payback /
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